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Rezumat: Legea nr. 124/2025 consolideaza transpunerea Directivei NIS2 in Romania, aducand clarificari si
masuri stricte pentru protectia retelelor si sistemelor informatice. Actul normativ armonizeaza cerintele cu legislatia
existenta, protejeaza confidentialitatea raportarilor catre Directoratul National de Securitate Cibernetica (,DNSC”) si
responsabilizeaza managementul prin obligatia de formare si desemnarea unui CISO. Prin proiectele de ordine
subsecvente Legii, DNSC faciliteaza inrolarea, evaluarea riscurilor si autoevaluarea maturitatii entitatilor esentiale si
importante odata cu iminenta operationalizare a unei platforme web dedicata. Conformarea reduce riscul de atacuri
si creste increderea partenerilor, insa implica investitii in tehnologie, personal si audituri. Neconformarea atrage
amenzi severe, raspundere personala si pierderi reputationale, fiind vitala actiunea rapida pentru implementarea
masurilor cerute.

Cuvinte cheie: NIS2, OUG 155/2024, Legea 124/2025, DNSC, securitate cibernetica, entitate esentiala,
entitate importanta, conformare, audit de securitate, risc cibernetic, autoevaluare maturitate, incident semnificativ,
CISO, cooperare transfrontaliera, protectia datelor, responsabilitate management, rezilienta operationala, amenzi,
reputatie, infrastructura critica.

Introducere

n ultimele dou3 decenii, am asistat la o crestere exponentiald a digitalizdrii. Tot mai multe servicii vitale — energie,
apa, sanatate, transport, comunicatii, dar si administratie publicd — au migrat Tn spatiul virtual, creand o
interdependenta digitala fara precedent. ,Comisia (Europeana n.r.) este hotarata sa transforme aceasta perioada in
,deceniul digital” al Europei. Uniunea trebuie sa isi consolideze suveranitatea digitala si sa-si stabileasca propriile
standarde n loc sa le urmeze pe ale altora, cu un accent clar pe date, tehnologie si infrastructura”.

nsd, odata cu aceste avantaje, au crescut si vulnerabilitdtile. Atacurile cibernetice au devenit instrumente strategice,
la indemana actorilor statali sau non statali, atat in conflictele geopolitice cat si in domeniul criminalitatii organizate.
De la atacurile cibernetice pe scara larga asupra infrastructurii energetice ucrainene, la incidente precum
ransomware-ul care a afectat spitalele romanesti in 2024, ludnd doua exemple orchestrate in scopuri diferite, se
poate confirma inca o data ca securitatea cibernetica nu mai este doar o chestiune tehnica, ci una de securitate
nationald si europeana.

n acest context, Uniunea Europeand a adoptat Directiva (UE) 2022/2555 (NIS2), o reglementare mai strictd
si mai detaliata decat predecesoarea sa, Directiva NIS din 2016. Romania, la randul ei, a transpus aceste prevederi
prin OUG nr. 155/2024, consolidata ulterior de Legea nr. 124/2025. Aceasta legislatie reprezintd unul dintre cele mai
solide instrumente legislative Tn materie de securitate cibernetica din Uniune.

n cele ce urmeaza, vom explora noutétile aduse de Legea nr. 124/2025, implicatiile acesteia asupra mediului public
si privat, si riscurile, inclusiv pecuniare, ale neconformarii.

Modificarile si clarificarile aduse de Legea nr. 124/2025 la OUG nr. 155/2024
Adoptarea Legii nr. 124/2025 (,Legea”) nu s-a limitat la aprobarea OUG nr. 155/2024 privind instituirea unui cadru
pentru securitatea cibernetica a retelelor si sistemelor informatice din spatiul cibernetic national civil, ci a adus
modificari importante, menite sa faca legea mai clard, mai riguroasa si mai aplicabila in practica.
in primul rand, Legea precizeaza explicit c& OUG nr. 155/2024 nu se aplicd in contradictie cu alte acte normative
esentiale, precum GDPR, Legea nr. 506/2004 privind protectia vietii private in comunicatiile electronice, Codul Penal,
sau Regulamentul DORA privind rezilienta operationala digitala in sectorul financiar. Acest lucru este vital, pentru ca
aduce asigurari ca operatorii economici nu sunt prinsi intre obligatii contradictorii.

Totodata, Legea aduce clarificari importante privind regimul confidentialitatii informatiilor transmise catre
Directoratul National de Securitate Cibernetica (,DNSC”). Astfel, datele raportate, inclusiv rapoartele privind
incidentele cibernetice, nu sunt considerate informatii de interes public, conform Legii nr. 544/2001. Aceasta
reprezinta o garantie cruciala pentru companii, intrucat ofera protectie impotriva dezvaluirii publice a unor
vulnerabilitati sau detalii sensibile despre infrastructura lor IT sau businessul in derulare.

Un punct major al noii Legi este legat de responsabilitatea si responsabilizarea managementului. Membrii
organelor de conducere nu mai pot ramane in postura de ,,simpli beneficiari” ai serviciilor IT. Legea i obliga sa urmeze
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cursuri de formare acreditate, sa Tnteleaga riscurile cibernetice si sa asigure resursele necesare pentru securizarea
retelelor. Tn plus, acestia trebuie s§ desemneze persoane responsabile (ex. CISO) care sd implementeze si s3
monitorizeze masurile de securitate la nivelul entitatilor. Aceasta reprezinta o abordare similara conceptului de
accountability consacrat in legislatia GDPR. Totodata, se clarificd nevoia ca entitatile esentiale si importante sa
asigure un nivel suficient de cunostinte si competente prin formarea profesionald, in mod regulat, a intregului
personal.

Legea aduce clarificari suplimentare si in ceea ce priveste definitia incidentelor semnificative, sau cand
impactul unui incident este considerat semnificativ, stabilind criterii precise referitoare la afectarea disponibilitatii,
autenticitatii, integritatii sau confidentialitatii datelor, impactul asupra serviciilor esentiale, efectele financiare sau
reputationale semnificative.

Aceasta nevoie de claritate este esentiala pentru entitati, asa cum sunt ele definite de legiuitor, intrucat le ajuta sa
inteleaga cand si ce trebuie raportat catre DNSC, evitand atat raportarile excesive, cat si riscul de a omite notificari
obligatorii.

n plus, Legea intireste obligatiile de cooperare transfrontalierd. Romania fiind obligats s& participe activ la
schimburile de informatii la nivel european, inclusiv cu ENISA si cu alte state membre, mai ales in cazul incidentelor
cibernetice cu impact transfrontalier. Aceasta prevedere reflecta realitatea amenintarilor hibride, in care un atac
cibernetic lansat asupra unei tari poate afecta simultan infrastructuri cibernetice critice ale altor state.

Pe plan sanctionator, Legea nr. 124/2025 mentine nivelul ridicat al amenzilor, dar adauga precizari:

— procentul se aplica cifrei de afaceri globale, nu doar celei realizate in Romania,

— se consolideaza posibilitatea raspunderii personale a managementului pentru neimplementarea masurilor de
securitate.

Acest mix de sanctiuni financiare si raspundere personala transforma Legea nr. 124/2025 intr-un instrument
extrem de coercitiv, menit sa asigure seriozitate maxima in aplicarea normelor.
Procesul de notificare si instrumentele digitale puse la dispozitie entitatilor de catre DNSC, prin intermediul
proiectelor de acte normative subsecvente legii
DNSC, pentru a realiza implementarea prevederilor art. 18 alin. (9) din Ordonanta de urgentd a Guvernului nr.
155/2024, urmeaza sa adopte ,Ordinul pentru aprobarea cerintelor privind procesul de notificare in vederea
Inregistrdrii si metoda de transmitere a informatiilor”, aflat in etapa de proiect in Transparenta decizionala, pe site-
ul directoratului, www.dnsc.ro.

Un aspect inovator introdus odata cu NIS2 si detaliat Tn legislatia nationala este digitalizarea procesului de
conformare, DNSC punand la dispozitie atat un instrument digital de evaluare si generare a datelor de notificare, cat
si o platforma de finrolare, informare si cooperare. Platforma se utilizeaza pentru facilitarea proceselor de
interactiune cu entitatile si a pastrarii evidentei acestora.

in situatia in care platforma este indisponibil3, entitatile vor utiliza instrumentul in procesul de identificare
in vederea inscrierii in Registrul entitatilor, prin generarea formularului de notificare.

Ghidurile de utilizare, atat a instrumentului, cat si a platformei, sunt incluse in cele doua mecanisme specifice
si furnizeaza instructiuni despre modalitatile de lucru cu acestea. Legea si ordinele subsecvente reglementeaza in
detaliu pasii pe care entitatile trebuie sa-i urmeze, de la colectarea datelor interne pana la transmiterea notificarii
semnate electronic. Totodata, DNSC poate solicita clarificari sau documente suplimentare pentru a stabili corect
incadrarea entitatii drept esentiald sau importanta.

Pentru clarificarea timpurie a modalitatii exacte de lucru cu platforma de inrolare, ce va fi disponibil3,
conform proiectului de act normativ, la adresa web platformanis2.ro, va propunem o parcurgere succinta a

capabilitatilor acesteia.

Platforma a fost dezvoltata in mod profesionist de catre expertii DNSC in cadrul unui proiect cofinantat de
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Comisia Europeana prin European Cybersecurity Competence Centre and Network (ECCC). Informatiile referitoare la
evolutia proiectului sunt postate pe pagina internet a institutiei si au fost prezentate detaliat in cadrul unor webinare,
ocazie cu care s-au facut demonstratii tehnice practice ale functionalitatilor platformei.
n cele ce urmeazs, vom incerca sd descriem acest proces, ce va fi realizat prin utilizarea platformei care urmeazi a
fi pusa la dispozitie online de DNSC.

Astfel, primul pas este cel de inrolare al entitatii prin furnizarea datelor persoanei desemnate pentru
relatia cu DNSC. 1n cadrul imaginilor, care reliefeazi procedurile de lucru cu platforma, sunt prezentate date fictive,
care nu au legatura cu realitatea ori cu persoane fizice sau juridice reale. De mentionat ca aceasta platforma dispune
de mecanisme de securitate, printre care autentificarea multifactor, care trebuie activata odata cu inrolarea.

infors (@) rima °-
CI— inrolare Entitate

Dupa parcurgerea acestui prim pas, cel de inrolare, trebuie parcurse etapele de identificare si clasificare, de evaluare
de risc de securitate si se finalizeaza intregul proces cu evaluarea starii de maturitate a entitatii.

infoRB o VAT Lt PGt AlePe o s 3

Mecagerie Lrenin Masagerm Iotwr actur k]

erstic drt w Camtica Lsts " Lvatasr! On 11ac du sacurnate Lrauan s tw rmanuriiate

Se continua cu completarea datelor de inrolare apartindnd entitatii. Astfel, sunt mentionate si unele
campuri obligatorii, cum ar fi identificator unic (CUI), denumire, numarul de inregistrare in Registrul Comertului, tipul
de entitate, coduri CAEN principal si secundare (sunt prevazute atat in varianta 2 cat si in varianta 3), sector si
subsector de activitate, adresa sediului social, telefon, fax, numele, prenumele si datele de contact ale
reprezentantului legal (care poate fi diferit de persoana desemnata pentru relatia cu DNSC), adresa website-ului,
daca este furnizor pentru statele membre UE (se selecteaza dintr-un meniu de tip drop-down), adrese IP publice,

1S0 27001 1SO 9001 1SO 14001
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sedii in alte state (daca este cazul), informatii aditionale.

TEICTIRATUL SA T
infoRB o % WOURITHTT ORI wraacursdimg T (ony - & =

Date Inrolare
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Validarea inrolarii se efectueaza dupa descarcarea documentului generat de aplicatie, in format .pdf,
asumarea acestuia de catre reprezentantul legal al entitatii, cu ajutorul semnaturii electronice calificate, si incarcarea
documentului semnat. Poate fi necesara incarcarea de documente justificative, conform cerintelor legale formulate.
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ANEXA

privind mocviicarea/compi eo datelor resp biulul cu securitates releielor i sistemelor informatice

A. Date generale (identificare i itanta)

DENUMIRE SOUCITANT SC Traditional Carn Sl

1D Entitate: RO17623633

ADRESA CORESPONDENTA

Adresa comphetd: Splalul unirll 12, 440745267192, 4 ey W.com
Localitate: Sector 3/ judet: MUN. BUCUREST!

RESPONSABIL NIS; pronumeie 5/ Numele lonescy Vasde , funchia in cadnn entitAti CISO, nr. telefon mobilf ¢ ) + 40745267192, advresa de enal nstitutionad( +)
fonescuVasiied@yopmail com

B. Solicitare

In tameiul Logil ne. 36272018 privind asigurared unyi nivel comun ridicat de securitate & retelelor ¢ sistemelor informatice, cu modifichelle 3t complethrile uiterioare, ¢ a Legli nr
58/2023 privird apiranea cibemaeticd solicithm

0 imscriorea e modificricomplothn referitoare W responsabilul desemnat in Lista entitiior esontiale § importante

C. Acord prelucrare date (2]

Sobcitantul Ig) expimd acordul cu privire la prefucranen dotelor QU Caracter Personal § procesares electronich a datelor de citre DNSCI ANSRSI In procesyl de Implernentare 3
monitorizate & Legi nr. 3622018, cu modificlride §i completanie ultericare.

O Da
D. Documente anexate

[ » Jp — . o Sivnd
file

REPREZENTANT LEGAL,

Nume 3l prenume: lonescu Vasile
Data curentd: 07/01/2025 08:11:38
Semnaturd:

1SO 27001 1SO 9001 1ISO 14001
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Validare Inrolare

Documend a fost semnar. VA rugdm all agremayl sprobares soestuls
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Dupa aprobarea notificarii de catre backoffice-ul DNSC, se trece la identificarea entitatii candidate prin furnizarea
unor date pe baza carora se poate stabili cu exactitate clasificarea entitatii, cum ar fi cifra de afaceri, numarul
mediu de salariati, valoarea activelor totale, indicele de marime al organizatiei si se bifeaza situatiile specifice reale
ale entitatii in opozabilitate cu prevederile legale invocate in formular. Pentru clarificari, aplicatia expliciteaza vizual
fiecare item la parcurgerea cu cursorul peste acestia.

ieeescemssbigrpral tom W tatnwwcuntt @ Ae B
Identificare Entitate
e
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infore (@ i i b i Lo o o

Clasificare Entitate

De asemenea, ca la etapa anterioara, de inrolare, la final se salveaza documentul generat in aceasta etapa in format

.pdf, se asuma de catre reprezentantul legal si se incarca in aplicatie, asteptandu-se aprobarea acestuia de la nivelul
DNSC.

Mgeldald

C. Etapa Clasificare

Atagat) In pasul UrmMor doCUMeNee Care Atestd incadrares in plafoaneie refortoare i dimensiune conform Legs nr. 346/20047 (ALasa documentete 0in Care redulth valonie

ntroduse pentru numdanul de angajot), cifra de sfacer i valoarea activelor, procum gl dimensiunos entitatll pe care atl selectat.a conform pravedenior Legi nr. 34462004 priving
stimularon Infintdm 3 deavol i intraprinderion mici 5t mijlocit ] © Ne

Aasat) In pasul Lrmdor autoeveiuares conform ardinuls pentru aprobares Crtedilon i pragurior de determunare & gradulul de perturbare & unui serviciu s metlodotogine de
evaluare o nivelulul 0o risc al entithiior? (Se atageazh sutoevaluars priving Impectul gensrat de perturbares secviciuiul po core N presteszd antitates Gumneavosstrd) | Nu

Atagati in pasul urmdtor alte documente relavante pontru protesul de inregistrare? (Avet) de atagat aite documante care atestd informatite iIntroduse in platiorma ca wrmare &
parcurgan procesulyl de notficare pAna e aceasth etapd)  Da

Rezultat important

Data curenth; 07/01/2025 08:133)
Semnaturd

OrerTIvetRd Vo £2m S emew (w0 e & 2

Validare Identificare & Clasificare

Documentul 2 f0¢t sermmat Vi rugdm sd agieplay aprobanes acestsa

] ot . SOOI 14 4w b 8 il bt

I I e Ll L L i T

.ot wgem

Odata cu finalizarea acestei etape de identificare si clasificare, in tabloul de bord al aplicatiei se poate
vizualiza Tncadrarea entitdtii ca esentiala sau importanta, in urma analizei datelor si documentelor furnizate, in
corelare cu domeniile din cadrul sectoarelor de activitate cuprinse in Anexele 1 si 2 din OUG 155/2024.

1S0 27001 1SO 9001 1SO 14001
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De retinut prevederea legald ca ,atunci cand o entitate desfasoara activitate in doua sau mai multe
sectoare, astfel cum sunt prevazute in anexele nr. 1 si 2, acesteia i se aplica masurile tehnice, operationale si
organizatorice proportionale si adecvate pentru a gestiona riscurile aferente securitatii retelelor si a sistemelor
informatice de nivelul cel mai ridicat”. Este important acest aspect din punctul de vedere al urmatoarei etape, de
evaluare a riscurilor de securitate cibernetica.

Procesul de evaluare a riscurilor de securitate cibernetica

Avand in vedere dispozitiile art. 10 alin. (2) si ale art. 18 din Ordonanta de urgenta a Guvernului nr. 155/2024 privind
instituirea unui cadru pentru securitatea cibernetica a retelelor si sistemelor informatice din spatiul cibernetic
national civil, DNSC urmeaza sa adopte , Ordinul pentru aprobarea criteriilor si pragurilor de determinare a gradului
de perturbare a unui serviciu si metodologia de evaluare a nivelului de risc al entitdtilor”, aflat si acesta in etapa de
proiect in Transparenta decizionald, pe site-ul directoratului.

Instrumentul de evaluare pus la dispozitie in cadrul acestei etape de expertii DNSC, foarte bine realizat si usor de
utilizat, are la baza analize predefinite in functie de sectorul de activitate al entitatii, care stabileste un scor ce
determina clasificarea in urma evaludrii. Scorul se modifica, in functie de probabilitatea si impactul (scazut, mediu
sau ridicat) categoriilor de atacuri cibernetice principale vizate de evaluare (sabotaj, spionaj, criminalitate,
hacktivism, dezinformare), ce pot fi derulate de diverse tipuri de actori (competitori, actori statali,
ideologi/hacktivisti, teroristi, criminalitate cibernetica). Aceasta evaluare ar trebui efectuata in corelare cu propriile
analize de risc, entitatile putand sa aduca modificari la parametrii predefiniti, astfel incat sa reflecte cat mai fidel
riscurile de securitate cibernetica la nivelul organizatiilor.
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Tn mod asemanétor etapelor anterioare, deja parcurse, raportul de evaluare a riscurilor se descarca in format .pdf,
se semneaza electronic de catre reprezentantul legal al entitatii si se incarca in platforma.

Fagelof2

Raport de Evaluare a Riscurilor

Scor Total al Evaluarii: 125.00
Clasificare in urma evaluaril: IMPORTANT

Evaluarea riscurlior cibernetice

Sabota) (DDOS, Intrerupere a activitatii...)

Cornpetitan © Probal e | Ridicat Impact: Ridicat
Acton Statall . Probabiitate . Ridicat impact. Ridicat
|decloauMackitvistl ; Probabilitate « Scazut krpact: Ridicat
Teronsts . Probabditate | Mediu impact: Ridicat

Criminall : Probabllitate - Scazut npact: Ridicat

Furt de Informatil (splona)j)

Competitar . Probabdtate : Scazut Impact: Scazut
Actors Statall ; Probabittate | Mediu impact: Scazut
IgeclagiMackiieisti ; Probabilitate : Scazut Mrpact: Scazut
Teconall . Probabilitate : Scazut Impact: Scazut
Cominall: Probabilitate : Scazut Impact: Scazut

Criminal {Ransomware)

Competitor . Probabdtate : Scazut impact: Ridicat

Acton Statall ; Probabiditate | Scazut impact Ridicat
IdeclogUMackiivisti ; Probabilitate : Scazut impact: Ridicat
Teronstl . Probabilitate | Scazut impact: Ridicat
Crominall ; Probabilitate - Mediu Impact: Ridicat

1SO 27001 1SO 9001 1ISO 14001
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Page 3002

Competitar] . Probabiitate | Scazut Impact: Mediu
Actorl Statall : Probabilitate - Mediu Impact: Mediu
Probabitate : Mediu impact: Mediu
Terorigti ; Probatilitate : Scazut Impact: Mediu
Cominali ; Probabilitate - Scazut impact: Mediu

Dezinformare

Probabditate : Scazut Impact: Mediv
Acton Statall ; Probabilitate : Scazut Impact: Mediu
L Provabidaate | Mediu mpact: Mediu
Jeroristi . Probabiitate : Scazut iImpact: Mediu
Cominall; Probabilitate - Scazut impact: Mediy

Scor Total al Evaluarii: 125,00
Clasificare in urma evaluarii: IMPORTANT

Nurme i rerume [Vasile lonescu
Data 101-07-2028

Semnatura {4

m AT —— ”

@ it vy 1l o - Setates. S——

D e e e A L

Urmatoarea etapa este cea a unei autoevaluari de maturitate, ce constd in parcurgerea unui chestionar ai
caror itemi isi schimba culoarea din rosu in bleu, pe masura ce sunt completati. Scorurile care se atribuie atat pe
parte de documentare, cat si pe partea de implementare au valori cuprinse intre 0 si 100. in situatiile in care scorurile
nu au valoarea maxima, se cer date referitoare la timpul planificat de implementare integrala si motivele care au dus
la diminuarea scorului (lipsa resurselor umane, lipsa resurselor materiale, tehnologia veche).
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Dupa finalizarea autoevaluadrii de maturitate, platforma genereaza un rezumat, iar daca in urma revizuirii
acestuia entitatea este de acord cu el se descarca formatul .pdf, se asuma de reprezentantul legal, prin semnarea
raportului de evaluare a maturitatii cu semnatura electronica calificata, si se incarca documentul in platforma.
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Ppelus
Raport de evaluare a maturitatii
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Organizatia trebule 53 monitorizess §i &b controlee conexiunide § comumcatite 1a granta exteend ¥ \a granitele inferne chaie din Cadrul sstemelor CNEice als organizatiel pren
Implemantares disporitivelor oe protectie & grantelor, acolo unce este canul

Pagedefs
Mecanismele de protectie a perimetrelor includ, de exemplu, routere, pateway url, gateway-url unidirectionale, module de transfer securzat ¥ datelor ¢ firewall.un care separd
camponentele sstemuiul In retele sau subretele separate logi

Scor Documentatie: 100 of 100

Scor implemantare: 100 of 100

Nurme Vasile lonescu
Data 07/01/2025 08:17:44
Semnatura

Starea evaluadrii maturitatii se poate urmari in tabloul de bord, documentul fiind revizuit de catre DNSC, in
baza cdruia va emite recomandari de securitate pentru entitate.

infoRB o
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Metoda principald de transmitere a formularelor de notificare este previzutd a fi prin platform4. In situatia
indisponibilitatii platformei, transmiterea formularelor de notificare se efectueaza prin posta electronica. Daca nu
este disponibila niciuna din metodele anterioare, se opteaza pentru depunerea fizica, pe suport hartie, la sediul
DNSC, astfel documentele pot fi semnate olograf de catre reprezentantul/reprezentantii legal/i al/ai entitatii.
Urmeaza analizarea documentelor, informatiilor si datelor transmise de catre entitate din perspectiva acuratetei,
exhaustivitatii, concludentei si pertinentei acestora iar in baza rezultatului evaluarii se emite decizia de inregistrare
a entitatii Tn registrul entitatilor si DNSC procedeaza la inregistrarea acesteia in registrul entitatilor.

Tn situatia in care, in urma evaludrii notificirii, entitatea nu se incadreaza in domeniul de aplicare al Ordonantei de

urgenta a Guvernului nr. 155/2024, aceasta nu se inregistreaza in registrul entitatilor, urmand a fi notificata in acest
CYMAR@P

SeNns. — wwweoymaropro
Desigur, cele de mai sus reprezinta doar o scurtd prezentare a platformei, dezvoltate de catre expertii DNSC,

pentru a veni in sprijinul entitatilor vizate si a intelege mai usor cum se desfasoara in practica procesul de notificare

si de evaluare ce urmeaza a fi stabilit in curand prin Ordinele de implementare a OUG 155/2024, prezentarea detaliata

si demonstratii tehnice ale functionalitatilor platformei urmand a avea loc in cadrul unor evenimente viitoare

organizate de specialistii directoratului.

Impactul conformarii pentru entitatile esentiale si importante

Conformarea nu inseamna doar respectarea legii. Pentru multe companii, este o garantie de supravietuire intr-un

mediu de afaceri in care increderea intre parteneri si a clientilor fata de entitatile furnizoare de servicii este vitala.

Beneficiile sunt evidente si, fara a fi exhaustivi, putem mentiona cateva pe care le consideram graitoare pentru buna

derulare a business-urilor entitatilor esentiale si importante

— reducerea semnificativa a riscului de brese si atacuri cibernetice;

— scaderea probabilitatii unor sanctiuni financiare devastatoare;

— cresterea sanselor in derularea de contracte internationale, in special cu entitati care impun conformarea la NIS2

ca cerinta contractualg;

— cresterea increderii investitorilor si partenerilor comerciali.

Costurile implementarii cerintelor de conformare si provocarile in derularea continua de activitati specifice NIS2 nu

sunt elemente de neglijat, organizatiile trebuind sa le perceapa ca investitii si nu ca si cheltuieli, beneficiul pe termen

lung, sesizat prin indicatorul ROI, fiind asigurarea permanenta a unui nivel corespunzator de securitate cibernetica,

reducandu-se astfel in mod semnificativ riscurile afectarii business-ului.

Totusi, conformarea implica cheltuieli considerabile, mai ales pentru IMM-uri:

— investitii Tn tehnologie (firewalls, SIEM-Security Information and Event Management, EDR-Endpoint Detection &

Response, DLP -Data Loss Prevention);

— contractarea de servicii MSSP- Managed Security Service Provider sau consultanti specializati;

— instruirea in mod regulat a personalului;

— audituri si teste periodice de penetrare.

Unele estimari internationale arata ca, pentru o entitate medie clasificata drept esentiala, costurile de conformare

pot reprezenta intre 0,5% si 2% din cifra de afaceri anuala — o cifra semnificativa, dar adesea mai mica comparativ cu

1S0 27001 1SO 9001 1SO 14001
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costul unui singur incident cibernetic major. ,,Pentru societatile care s-ar incadra in domeniul de aplicare al cadrului
NIS, se estimeaza ca acestea ar avea nevoie de o crestere de maximum 22 % a cheltuielilor lor actuale in materie de
securitate TIC pentru primii ani de la introducerea noului cadru NIS (aceasta ar fi de 12 % pentru societatile care intra
deja sub incidenta actualei Directive NIS). Totusi, aceasta crestere medie a cheltuielilor in materie de securitate TIC
ar conduce la un beneficiu proportional al unor astfel de investitii, in special datorita unei reduceri considerabile a
costurilor aferente incidentelor de securitate cibernetica (estimate la 118 miliarde EUR pe o perioada de zece ani)”.

Riscurile si consecintele neconformarii

n lipsa conformarii, riscurile sunt uriase, nu doar din perspectiva amenzilor. Tn lumea real3, costurile unui atac
cibernetic se multiplica prin:

— amenzi de milioane de lei;

— costuri de remediere (recuperare date, consultanta juridica, PR de criza);

— procese civile din partea clientilor sau partenerilor afectati;

— pierderea reputatiei si scaderea dramatica a valorii brandului.

Acestea demonstreaza cat de rapid se poate transforma un incident de natura tehnica intr-o criza sociala si
economica de proportii, cu impact ce poate deveni cu usurinta unul transfrontalier.

Concluzii si recomandari

Adoptarea Legii nr. 124/2025 si implementarea Directivei NIS2 reprezinta un moment de cotitura pentru securitatea
cibernetica in Romania.

Entitatile vizate trebuie sa inteleagd ca decizia de a actiona rapid este singura cale sigura, in primul rand in
implementarea unui ecosistem de securitate cibernetica si in al doilea rand, in vederea conformarii, urmarind in
principal:

— sa realizeze un audit complet asupra infrastructurii si proceselor, apeland la serviciile unor auditori atestati de
DNSC;

— sa investeasca in tehnologii moderne, precum si in atragerea si retentia de oameni bine pregatiti in domeniul
securitatii cibernetice;

— sa foloseasca instrumentele puse la dispozitie de DNSC pentru autoevaluare si notificare precum si, ulterior, sa
urmareasca procesul de elaborare a celorlalte acte normative subsecvente domeniului;

— sa stabileasca si sa aplice politici clare de raspuns la incidente;

— sa comunice transparent cu autoritatile si cu partenerii.

Intr-o lume unde un atac cibernetic poate produce consecinte comparabile cu un dezastru natural sau poate deveni
chiar un act de razboi, conformarea cu NIS2 si legislatia nationala nu mai este o optiune, ci o necesitate vitala.
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