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POLITICA DE PROTECTIE A DATELOR CU
CARACTER PERSONAL

Cuprins:

1. Introducere
In conformitate cu prevederile Regulamentului nr. 679 din 27 aprilie 2016 privind protectia
persoanelor fizice 1n ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor) si ale Legii nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a
Regulamentului (UE) 2016/679, GMB COMPUTERS S.R.L. a elaborat, aplica si respecta
prevederile prezentei politici de protectie a datelor cu caracter personal.

1.1Termeni si definitii

"Date cu caracter personal" Tnseamnd orice informatii privind o persoana fizicd identificata
sau identificabila ("persoana vizatd"); o persoand fizica identificabild este o persoana care
poate fi identificata, direct sau indirect, in special prin referire la un element de identificare,
cum ar fi un nume, un numar de identificare, date de localizare, un identificator online, sau la
unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale.

“Categorii speciale de date cu caracter personal” - date cu caracter personal care dezvaluie
originea rasiald sau etnicd, opinii politice, convingeri religioase sau filosofice sau apartenenta
sindicala si prelucrarea datelor genetice, date biometrice in scopul identificarii unice a unei
persoane fizice, date privind sanatatea sau date privind viata sexuald sau orientarea sexuala a
unei persoane fizice.

"Operator" inseamna persoana fizica sau juridica, autoritatea publica, agentie sau alt organism
care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul
Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi
prevazute in dreptul Uniunii sau in dreptul intern.

“Persoana vizatd” - orice persoana vie care face obiectul datelor cu caracter personal detinute
de o organizatie.

"Prelucrare" inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea.

"Creare de profiluri" inseamna orice forma de prelucrare automata a datelor cu caracter
personal care consta in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte
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personale referitoare la o persoana fizica, in special pentru a analiza sau prevedea aspecte
privind performanta la locul de munca, situatia economica, sanatatea, preferintele personale,
interesele, fiabilitatea, comportamentul, locul in care se aflad persoana fizica respectiva sau
deplasarile acesteia.

"Incalcarea securitatii datelor cu caracter personal" inseamna o incalcare a securitatii care
duce, Tn mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizatda a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod,
sau la accesul neautorizat la acestea.

"Consimtamant" al persoanei vizate inseamnd orice manifestare de vointa liberd, specifica,
informatd si lipsitd de ambiguitate a persoanei vizate prin care aceasta acceptd, printr-0
declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie
prelucrate.

,,Copil” - GDPR defineste un copil drept orice persoand cu varsta sub 16 ani, desi acest lucru
poate fi redus la 13 de legislatia statelor membre. Prelucrarea datelor cu caracter personal ale
unui copil este legala numai daca a fost obtinut consimtdmantul pdarintilor sau a
reprezentantilor legali. Operatorul va depune eforturi rezonabile pentru a verifica, in astfel de
cazuri, daca titularul raspunderii parintesti asupra copilului acorda sau autorizeaza acordul.
,Parte terta" inseamna o persoana fizica sau juridica, autoritate publica, agentie sau organism
altul decat persoana vizata, operatorul, persoana imputernicitd de operator si persoanele care,
sub directa autoritate a operatorului sau a persoanei imputernicite de operator, sunt autorizate
sa prelucreze date cu caracter personal.

"Sistem de evidentd a datelor" inseamna orice set structurat de date cu caracter personal
accesibile conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate
dupa criterii functionale sau geografice.

2. Politica de confidentialitate

2.1. Conducerea S.C. GMB Computers S.R.L., cu sediul in Constanta, str. Traian nr. 68 A, se
angajeaza sa respecte toate legile relevante ale UE si ale statelor membre cu privire la datele
cu caracter personal si protectia "drepturilor si libertatilor" persoanelor ale caror informatii
S.C. GMB Computers S.R.L. le colecteaza si proceseazd, in conformitate cu Regulamentul
general privind protectia datelor (GDPR).

2.2. Conformitatea cu GDPR este descrisd de aceasta politica si de alte politici relevante, cum
ar fi Politica de Securitate a Informatiilor, impreuna cu procesele si procedurile conexe.

2.3. Politica de protectie a datelor cu caracter personal va fi aplicatd de toate persoanele din
cadrul S.C. GMB Computers S.R.L. care prelucreaza date cu caracter personal, inclusiv toate
persoanele din cadrul S.C. GMB Computers S.R.L. care proceseaza datele personale ale
clientilor, angajatilor, furnizorilor si partenerilor, precum si orice alte date personale pe care
organizatia le proceseaza de la orice sursa.

2.4. Responsabilul pentru protectia datelor este responsabil pentru revizuirea anuald a
Registrului de evidenta a activitdtilor de prelucrare a datelor privind orice modificari ale
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activitatilor S.C. GMB Computers S.R.L. (determinata de schimbarile inregistrate in registrul
de cartografiere a datelor) si de orice cerinte suplimentare identificate prin evaluari ale
impactului protectiei datelor. Acest registru trebuie sa fie disponibil la cererea autoritatii de
supraveghere.

2.5. Aceasta politica se aplica tuturor angajatilor/personalului si partilor interesate din cadrul
S.C. GMB Computers S.R.L., cum ar fi furnizorii externalizati. Orice incalcare a GDPR va fi
tratatd conform politicii disciplinare a S.C. GMB Computers S.R.L. si poate fi, de asemenea,
o contraventie, caz in care problema va fi raportatd cat mai curand posibil autoritatilor
competente.

2.6. Se asteapta ca parteneril si orice terte parti care lucreaza cu sau pentru S.C. GMB
Computers S.R.L. si care au sau ar putea avea acces la date personale sa fi citit, inteles si sa
respecte aceastd politica. Nicio tertd parte nu poate accesa datele cu caracter personal detinute
de S.C. GMB Computers S.R.L. fara sa fi incheiat in prealabil un acord de confidentialitate a
datelor, care impune tertei parti obligatii nu mai putin oneroase decéat cele pe care le respecta
S.C. GMB Computers S.R.L. si care confera S.C. GMB Computers S.R.L. dreptul de a verifica
respectarea acordului.

3. Responsabilitati si roluri in temeiul Regulamentului General Privind Protectia
Datelor:

3.1 8.C. GMB Computers S.R.L. este operator de date cu caracter personal si are in Registrul
General al A.NN.S.P.D. C.P. nr. 38465 din 17.09.2018.

3.2 Top managementul si toti cei cu roluri de conducere sau de supraveghere din cadrul S.C.
GMB Computers S.R.L. sunt responsabili pentru dezvoltarea si incurajarea practicilor de
gestionare a informatiilor in cadrul societatii; responsabilitatile sunt stabilite in fisele de post
individuale.

3.3 Fisa post si descrierea ocupatiei pentru Responsabilul cu Protectia Datelor, un rol specificat
in GDPR. DPO raspunde in fata administratorului S.C. GMB Computers S.R.L. pentru
gestionarea datelor cu caracter personal in cadrul S.C. GMB Computers S.R.L. si se asigura
ca respectarea legislatiei privind protectia datelor si a bunelor practici pot fi demonstrate.
Aceasta responsabilitate include:

3.3.1 elaborarea si punerea in aplicare a acestei politici in conformitate cu GDPR si

3.3.2 gestionarea securitdtii si a riscurilor in ceea ce priveste respectarea politicii.

3.4 A fost desemnat Responsabilul Pentru Protectia Datelor, care este considerat de catre
administrtorul societatii calificat si cu experientd adecvatd, pentru a-si asuma raspunderea
pentru respectarea continud de catre S.C. GMB Computers S.R.L. a prezentei politici si de a
asigura conformitatea cu GDPR.

3.5 Responsabilul cu Protectia Datelor are responsabilitati specifice in ceea ce priveste
procedurile, precum procedura de solicitare a accesului persoanei vizate, si reprezinta primul
punct de contact pentru angajati/personal care solicita clarificari cu privire la orice aspect al
respectarii protectiei datelor.
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3.6 Conformitatea cu legislatia privind protectia datelor este responsabilitatea tuturor
angajatilor din S.C. GMB Computers S.R.L. care proceseaza datele cu caracter personal.

3.7 Politica de instruire a S.C. GMB Computers S.R.L. stabileste cerinte specifice de formare
si constientizare a personalului S.C. GMB Computers S.R.L. in legatura cu rolurile specifice
in domeniul protectiei datelor.

3.8 Angajatii/Personalul organizatiei sunt responsabili pentru a se asigura ca datele personale
pe care le-au furnizat catre S.C. GMB Computers S.R.L. sunt corecte si actualizate.

4. Principii legate de prelucrarea datelor cu caracter personal

Prelucrarea datelor cu caracter personal se desfasoard in conformitate cu principiile de
protectie a datelor, prevazute la articolul 5 din GDPR. Politica si procedurile S.C. GMB
Computers S.R.L. sunt concepute astfel incat sa asigure respectarea acestor principii.

4.1 Datele personale trebuie prelucrate in mod legal, echitabil si transparent

Legal - identificati o baza legala inainte de a putea prelucra datele personale. Acestea sunt
adesea denumite "conditiile de procesare".

Echitabil - pentru ca prelucrarea sa fie echitabila, operatorul de date trebuie sd puna la
dispozitia persoanelor vizate anumite informatii cat mai practic posibil. Aceasta se aplica daca
datele cu caracter personal au fost obtinute direct de la persoanele vizate sau din alte surse.
"Transparenta" - GDPR include reguli privind furnizarea catre persoanele vizate de
informatii privind confidentialitatea, conform articolelor 12, 13 si 14. Acestea sunt detaliate si
specifice, punand accentul pe faptul ca notificarile privind confidentialitatea sunt intelese si
accesibile.

Informatiile sunt comunicate persoanei vizate intr-o forma inteligibila, folosind un limbaj clar
si simplu.

Informatiile specifice care trebuie furnizate persoanei vizate trebuie sa includa cel putin:
4.1.1 identitatea si datele de contact ale operatorului si, daca este cazul, ale reprezentantului
operatorului;

4.1.2 datele de contact ale responsabilului cu protectia datelor;

4.1.3 scopul prelucrdrii pentru care sunt destinate datele cu caracter personal, precum si
temeiul juridic al prelucrarii;

4.1.4 perioada pentru care vor fi stocate datele cu caracter personal;

4.1.5 existenta drepturilor de a solicita accesul, rectificarea, stergerea sau opozitia fatd de
prelucrare si conditiile (sau lipsa) de exercitare a acestor drepturi, cum ar fi afectarea legalitatii
prelucrarii anterioare;

4.1.6 categoriile de date cu caracter personal prelucrate;

4.1.7 destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupa caz;

4.1.8 intentia operatorului de a transfera date cu caracter personal unui destinatar dintr-o tara
tertd si nivelul de protectie acordat datelor;

4.1.9 orice informatii suplimentare necesare pentru a garanta o prelucrare corecta.

ISO 27001:2013 1ISO 9001:2015 ISO 14001:2015 ISO 18001:2007
i CONSTANTA CONSTANTA CERNAVODA
Corporate website: Www.gmb.ro Head Office Centrul de Instruire in Informatica Showroom
. Str.Traian 68A Str.lon Lahovari 158 Str.N.Titulescu 4
Internet: www.gmbnet.ro Tel: 0241 619 222 Tel: 0241 516 848 Tel: 0241 235 235
. ) .. Fax: 0241 673 199 Fax: 0241 673 199 Fax: 0241 235 235
Training Center: www.ciid.ro Email: office@gmb.ro Email: cursuri@gmb.ro Email: office@gmb.ro


http://www.gmb.ro/
http://www.gmbnet.ro/

"

—
GMB Computers SRL L4 0241 619 222
RO1887661 M 0730 619 222
J13/3547/1991 COMPUTERS 0766 250 594

NETWORKING SERVERE CABLARI STRUCTURATE SUPRAVEGHERE AUDIT IT DPO INTERNET DOMENII HOSTING SSL COLOCARE SERVICE IT SERVICE ELECTRONICE

4.2 Datele personale pot fi colectate doar in responsabilitatea S.C. GMB Computers S.R.L.,
care se asigura ca orice notificare privind modificarile este inregistrata si operata.

4.4.5 Responsabilul pentru Protectia Datelor este responsabil de asigurarea aplicarii
procedurilor si politicilor adecvate pentru pastrarea datelor cu caracter personal corecte si
actualizate, tinand cont de volumul de date colectate, de viteza cu care s-ar putea modifica si
de orice alti factori relevanti.

4.4.6 Cel putin o datd pe an, responsabilul cu protectia datelor va examina datele pastrate a
tuturor persoanelor vizate, prelucrate de S.C. GMB Computers S.R.L., in inventarul de date si
va identifica orice date care nu mai sunt necesare in contextul scopului inregistrat. Aceste date
vor fi sterse/distruse in siguranta, in conformitate cu procedura de stergere/distrugere in
siguranta a suporturilor de stocare.

4.4.7 Responsabilul pentru Protectia Datelor raspunde solicitarilor de rectificare de la
persoanele vizate in termen de o luna (Procedura de Solicitare a Accesului persoanei vizate).
Aceasta poate fi extinsd la inca doua luni pentru solicitdri complexe.

Daca S.C. GMB Computers S.R.L. decide sa nu se conformeze cererii, responsabilul cu
protectia datelor trebuie sa raspunda persoanei vizate pentru a-si explica rationamentul si sa o
informeze cu privire la dreptul de a depune o plangere autoritatii de supraveghere si de a
solicita cdi de atac.

4.4.8 Responsabilul cu Protectia Datelor este responsabil de luarea masurilor adecvate care, in
cazul in care organizatiile terte parti ar fi primit date cu caracter personal inexacte sau
neactualizate, sd le informeze ca acestea sunt inexacte si/sau expirate si nu trebuie sa fie
utilizate. Responsabilul cu Protectia Datelor este responsabil si pentru transmiterea oricarei
corectii a datelor cu caracter personal partii terte in cazul in care acest lucru este necesar.

4.5 Datele cu caracter personal sunt pastrate intr-o forma care sa permita identificarea
persoanei vizate numai atata timp cat este necesar pentru prelucrare.

4.5.1 In cazul in care datele cu caracter personal sunt pastrate peste data prelucririi, acestea
vor fi minimizate/criptate/pseudonimizate pentru a proteja identitatea persoanei vizate in cazul
unei incalcari a datelor.

4.5.2 Datele cu caracter personal sunt pastrate in conformitate cu procedura de pastrare a
inregistrarilor si, odata ce data de pastrare a fost depasita, aceste date trebuie sa fie distruse in
sigurantd, asa cum se prevede aceastd procedura.

4.5.3 Responsabilul cu protectia datelor trebuie sa aprobe in mod specific orice pastrare a
datelor care depaseste perioadele de pastrare definite in Procedura de pastrare a inregistrarilor
si trebuie sd se asigure ca justificarea este facutd in mod clar si in conformitate cu cerintele
legale privind protectia datelor. Aceasta aprobare se va face in scris.

4.6 Datele personale sunt prelucrate intr-o maniera care sa asigure securitatea corespunzatoare.
Responsabilul cu protectia datelor va efectua o evaluare a riscurilor, luand in considerare toate
circumstantele operatiunilor de procesare a S.C. GMB Computers S.R.L..
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La determinarea caracterului adecvat, responsabilul cu protectia datelor ar trebui s ia in
considerare, de asemenea, amploarea eventualelor daune sau pierderi care ar putea fi cauzate
persoanelor (de exemplu, personalului sau clientilor) in cazul unei Incalcari a securitatii,
efectul oricarei incalcari a securitdtii asupra S.C. GMB Computers S.R.L., si orice daune
reputationale posibile, inclusiv pierderea posibila a increderii clientilor.

La evaluarea masurilor tehnice adecvate, responsabilul cu protectia datelor va lua in
considerare cel putin urmatoarele:

- Protectia prin parol3;

- Blocarea automata a terminalelor (calculator/laptop etc.) cand nu sunt folosite (idlestate);

- Eliminarea drepturilor de acces pentru USB si alte suporturi de memorie;

- Software de verificare a virusilor si firewall-uri;

- Drepturile de acces in functie de roluri, inclusiv cele atribuite personalului temporar;

- Criptarea dispozitivelor care parasesc sediile organizatiei, cum ar fi laptopurile;

- Securitatea retelelor locale s1 WAN;

- Tehnologii de imbunatatire a confidentialitatii, cum ar fi pseudonimizarea si anonimizarea;
- Identificarea standardelor internationale de securitate relevante pentru S.C. GMB Computers
SR.L.

La evaluarea masurilor organizatorice adecvate, responsabilul cu protectia datelor va lua in
considerare si urmatoarele:

* Nivelurile potrivite de instruire in cadrul S.C. GMB Computers S.R.L.;

* Includerea masurilor privind protectia datelor in contractele de munca;

* Identificarea masurilor de actiune disciplinara pentru incalcarea datelor;

* Monitorizarea personalului pentru respectarea standardelor de securitate relevante;

* Controlul accesului fizic la inregistrarile electronice si pe hartie;

* Stocarea datelor pe suport de hartie in dulapuri securizate;

* Restrictionarea utilizarii dispozitivelor electronice portabile in afara locului de munca;

* Restrictionarea folosirii dispozitivelor personale ale angajatului la locul de munca;

» Adoptarea unor reguli clare despre parole;

* Realizarea de copii de rezerva periodica a datelor personale;

* Impunerea obligatiilor contractuale asupra organizatiilor importatoare de a lua masuri de
securitate corespunzatoare atunci cand transferd date in afara SEE.

S.C. GMB Computers S.R.L. acorda o atentie deosebita identificarii riscurilor pe care le
prezinta prelucrarea datelor, care pot duce la prejudicii aduse persoanelor fizice ale caror date
sunt prelucrate.

4.7 S.C. GMB Computers S.R.L./Operatorul trebuie sa poata demonstra conformitatea cu
celelalte principii ale GDPR (responsabilitatea). GDPR include prevederi care promoveaza
responsabilitatea si guvernanta. Acestea completeaza cerintele de transparentd ale GDPR.
Principiul responsabilitatii prevazut la articolul 5 alineatul (2) impune sd demonstram ca
respectam principiile si afirmam in mod explicit ca aceasta este responsabilitatea noastra.
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S.C. GMB Computers S.R.L. va demonstra conformitatea cu principiile protectiei datelor prin
implementarea politicilor de protectie a datelor, respectarea codurilor de conduitd, punerea in
aplicare a masurilor tehnice si organizatorice, precum si adoptarea unor tehnici precum
protectia datelor incepand cu momentul conceperii, realizarea analizelor de impact, cand
situatia o impune, adoptarea procedurilor de notificare a incalcarilor de protectie a datelor si a
planurilor de raspuns la incidentele de securitate.

5. Drepturile persoanelor vizate

Persoanele vizate au urmatoarele drepturi in ceea ce priveste prelucrarea datelor si

inregistrarile acestor date:

5.1 Dreptul la informare (art. 13 si art. 14 din Regulament).

5.2 Dreptul de acces cu privire la informatiile detinute si referitoare la cei carora le-au fost
dezvaluite (art. 15 din Regulament).

5.3 Dreptul la rectificarea datelor (art. 16);

5.4 Dreptul la stergere (,,dreptul de a fi uitat” — art. 17);

5.5 Dreptul la restrictionarea prelucrarii (art. 18);

5.6 Dreptul la portabilitatea datelor (art. 20);

5.7 Dreptul la opozitia prelucrarii datelor (art. 21);

5.8 Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata (art. 22);
5.9 Dreptul de a depune o pléngere la o autoritate de supraveghere (art. 77), respectiv
Autoritatea Nationala de Supraveghere si Protectie a Datelor cu Caracter Personal
(A.N.S.P.D.C.P.), b-dul G-ral Gheorghe Magheru nr. 28-30, Sector 1, cod postal 010336,
Bucuresti  Romdnia, email: anspdcp@dataprotection.ro, tel. +40.318.059.211,
+40.318.059.212, cabinet presedinte +40.318.059.220 si fax +40.318.059.602.

5.10 Dreptul la o cale de atac judiciara eficienta impotriva unei autoritdti de
supraveghere/dreptul de a se adresa instantei de judecata (art. 78).

Pentru exercitarea acestor drepturi, este necesar ca persoanele vizate sa adreseze o
cerere operatorului in acest sens. Operatorul furnizeaza persoanei vizate informatii privind
actiunile intreprinse in cel mult o luna de la primirea cererii. Aceasta perioada poate fi
prelungita cu doua luni atunci cand este necesar, tinandu-se seama de complexitatea si
numarul cererilor.

6. Consimtamantul

6.1 S.C. GMB Computers S.R.L. intelege "consimtamantul" ca fiind orice manifestare de
vointa libera, specifica, informata si lipsita de ambiguitate a persoanei vizate prin care aceasta
accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal
care o privesc sa fie prelucrate. Persoana vizata isi poate retrage consimtamantul in orice
moment.

6.2 S.C. GMB Computers S.R.L. intelege ca prin "consimtamant" persoana vizata a fost pe
deplin informata cu privire la prelucrarea datelor personale si a solicitat acordul in timp ce se
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afla intro stare de spirit adecvata pentru a face acest lucru si fara a se exercita presiuni asupra
el.

Consimtamantul obtinut sub presiune sau pe baza unor informatii inselatoare nu va constitui o
baza valabild pentru procesare.

6.3 Trebuie sa existe o comunicare activa intre parti pentru a demonstra consimtamantul activ.
Consimtamantul nu poate fi dedus din lipsa de raspuns la o comunicare. Operatorul trebuie sa
poata demonstra obtinerea consimtamantului pentru operatiunea de procesare.

6.4 Pentru datele sensibile, trebuie obtinut un acord scris explicit a persoanelor vizate, cu
exceptia cazului 1n care existd o baza legala de procesare alternativa.

6.5 In majoritatea cazurilor, consimtamantul de prelucrare a datelor personale si sensibile este
obtinut in mod obisnuit de S.C. GMB Computers S.R.L. utilizdnd declaratiile de consimtamant
standard.

6.6 In cazul in care S.C. GMB Computers S.R.L. oferi servicii on-line copiilor, trebuie obtinut
consimtdmantul parintelui sau al reprezentantului legal al copilului. Aceasta cerinta se aplica
copiilor cu varsta sub 16 ani (cu exceptia cazului in care statul membru prevede o limitd de
varstd mai mica, care nu poate fi mai mica de 13).

7. Securitatea datelor

7.1 Tot1 angajatii/personalul sunt responsabili pentru a asigura ca toate datele personale pe
care S.C. GMB Computers S.R.L. le detine si pentru care este responsabila, sunt pastrate in
siguranta si nu sunt divulgate in niciun fel unei terte parti decat daca acea terta parte a fost
autorizata in mod specific prin S.C. GMB Computers S.R.L. sa primeasca aceste informatii si
a Incheiat un acord de confidentialitate.

7.2 Toate datele personale sunt accesibile numai celor care au nevoie sa le foloseasca si accesul
poate fi acordat numai in conformitate cu Politica de control al accesului. Toate datele cu
caracter personal sun procesate in siguranta si sunt pastrate:

- Intr-o camera inchisa cu acces controlat; si/sau

- intr-un sertar Tnchis sau intr-un dulap; si/sau

- daca sunt pastrate pe computere, protejate prin parola in conformitate cu cerintele
organizatiei din Politica de control al accesului si / sau

- stocate pe suporturi (detasabile) care sunt criptate.

7.3S.C. GMB Computers S.R.L. are grija ca ecranele si terminalele PC sa nu fie vizibile decat
angajatilor/personalului autorizati al S.C. GMB Computers S.R.L.. Toti angajatii/personalul
sunt obligati sd incheie un acord de utilizare acceptabila inainte de a li se permite accesul la
informatiile organizationale de orice fel, care detaliaza normele privind timpul in care ecranul
intra 1n idle (lock).

7.4 Inregistririle in format fizic nu pot fi lisate acolo unde pot fi accesate de personal
neautorizat si nu pot fi inlaturate din sediu fara autorizatie explicita/scrisd. Imediat ce
inregistrarile in format fizic nu mai sunt necesare pentru clientii de zi cu zi, acestea trebuie sa
fie distruse in siguranta, in conformitate cu o anumita procedura.
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7.5 Datele personale pot fi sterse sau eliminate numai in conformitate cu procedura de pastrare
a inregistrarilor. Inregistrarile in format fizic care au ajuns la scadentd, vor fi maruntite si
aruncate ca "deseuri confidentiale".

7.6 Prelucrarea datelor cu caracter personal "in afara sediului" prezinta un risc potential mai
mare decat pierderea, furtul sau deteriorarea datelor cu caracter personal. Personalul este
autorizat in mod specific sa proceseze datele in afara sediului.

8. Divulgarea datelor

8.1 S.C. GMB Computers S.R.L. se asigura ca datele cu caracter personal nu sunt divulgate
tertilor neautorizati, care includ membri ai familiei, prieteni, organisme guvernamentale si, in
anumite circumstante, Politia. Toti angajatii/personalul trebuie sa fie atenti atunci cand sunt
rugati sa dezvaluie datele personale detinute de o alta persoana unei terte parti si vor fi obligati
sd participe la o formare specificd care sa le permita sa gestioneze eficient astfel de riscuri.
Este important sa se tind seama de faptul conform caruia divulgarea informatiilor este sau nu
relevanta pentru desfasurarea activitatii S.C. GMB Computers S.R.L..

8.2 GDPR permite anumite dezvaluiri fara consimtamant atata timp cat informatiile sunt
solicitate pentru unul sau mai multe din urmatoarele scopuri:

8.2.1 - protejarea securitatii nationale;

8.2.2 - prevenirea sau depistarea infractiunilor, inclusiv retinerea sau urmarirea penald a
infractorilor;

8.2.3 - indeplinirea functiilor de reglementare (include sandtatea, siguranta si bundstarea
persoanelor la locul de munca);

8.2.4 - pentru a preveni vatamarea grava a unui tert; si

8.2.5 - pentru a proteja interesele vitale ale individului, aceasta se refera la situatiile de viata
si de moarte.

8.3 Toate solicitarile de furnizare a datelor pentru unul dintre aceste motive trebuie sa fie
sustinute de o documentatie adecvata, iar toate aceste dezvaluiri trebuie sa fie autorizate in
mod specific de catre Responsabilul pentru Protectia Datelor.

9. Pastrarea si eliminarea datelor

9.1 S.C. GMB Computers S.R.L. nu va pastra datele cu caracter personal intr-o forma care sa
permitad identificarea persoanelor vizate pentru o perioada mai lunga decat este necesar, in
raport cu scopul (scopurile) pentru care datele au fost colectate initial.

9.2 S.C. GMB Computers S.R.L. poate stoca date pentru perioade mai lungi in cazul in care
datele cu caracter personal vor fi prelucrate exclusiv in scopuri de arhivare in interes public,
in scopuri stiintifice sau istorice de cercetare sau in scopuri statistice, sub rezerva punerii in
aplicare a masurilor tehnice si organizatorice adecvate pentru protejarea drepturilor si
libertatilor persoanei vizate.

9.3 Perioada de pastrare pentru fiecare categorie de date cu caracter personal va fi stabilita in
Procedura de pastrare a inregistrarilor impreuna cu criteriile utilizate pentru stabilirea acestei
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perioade, inclusiv obligatiile legale ale S.C. GMB Computers S.R.L. care trebuie sa pastreze
datele.

9.4 Procedurile de pastrare a datelor si procedurile de stergere a datelor ale S.C. GMB
Computers S.R.L. se vor aplica n toate cazurile.

9.5 Datele cu caracter personal vor fi eliminate in sigurantd, in conformitate cu al saselea
principiu al GDPR - prelucrate intr-un mod adecvat pentru a mentine securitatea, protejand
astfel "drepturile si libertatile" persoanelor vizate. Orice eliminare a datelor se va face in
conformitate cu procedura de stergere.

10. Transferuri de date

S.C. GMB Computers S.R.L. nu transfera date cu caracter personal in strdinatate.

11. Sistemul de evidenta a activitatilor de prelucrare si cartografierea datelor

11.1 S.C. GMB Computers S.R.L. a stabilit un Sistem de evidenta a activitatilor de prelucrare
st CARTOGRAFIERE A DATELOR, ca parte a strategiei sale de abordare a riscurilor si a
oportunitatilor in cadrul proiectului sdu de conformitate cu GDPR. Sistemul de evidenta a a
activitatilor de prelucrare si cartografierea datelor se refera la:

- procesele care utilizeaza date cu caracter personal;

- sursa datelor personale;

- volumul de date corespunzatoare persoanelor vizate;

- descrierea fiecarui element de date cu caracter personal;

- activitatile de prelucrare;

- mentinerea inventarului de categorii de date prelucrate;

- documentarea scopului (scopurilor) pentru care se utilizeaza fiecare categorie de date cu
caracter personal;

- destinatarii si potentialii beneficiari ai datelor cu caracter personal;

- rolul S.C. GMB Computers S.R.L. pe intregul flux de date;

- sisteme de stocare;

- orice transfer de date; si

- toate cerintele privind pastrare si stergerea datelor cu caracter personal.

11.2 S.C. GMB Computers S.R.L. este constientd de orice riscuri asociate procesarii anumitor
tipuri de date cu caracter personal.

11.2.1 S.C. GMB Computers S.R.L. evalueaza nivelul riscului pentru procesarea datelor cu
caracter personal ale persoanelor vizate. Evaluarile impactului privind protectia datelor
(DPIA) se efectueaza tinand seama de prelucrarea datelor cu caracter personal de cétre S.C.
GMB Computers S.R.L. si de prelucrarea efectuata de alte organizatii in nume S.C. GMB
Computers S.R.L.

11.2.2 S.C. GMB Computers S.R.L. gestioneaza riscurile identificate pentru a reduce
probabilitatea neconformitatii cu aceasta politica.

11.2.3 Avand in vedere natura, domeniul de aplicare, contextul si scopurile prelucrarii, in cazul
n care un tip de prelucrare, in special cel bazat pe utilizarea noilor tehnologii, este susceptibil
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sd genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice, S.C. GMB
Computers S.R.L. efectueaza, inaintea prelucrarii, o evaluare a impactului operatiunilor de
prelucrare prevazute asupra protectiei datelor cu caracter personal.

11.2.4 In cazul in care, rezultatul DPIA releva faptul ci S.C. GMB Computers S.R.L. este pe
cale sa inceapa o prelucrare a datelor cu caracter personal care ar putea cauza daune si/sau
prejudicii persoanelor vizate, decizia de a incepe procesarea de catre S.C. GMB Computers
S.R.L. revine responsabilului cu protectia datelor.

11.2.5 Responsabilul cu protectia datelor trebuie sa anunte aceastd situatie autoritatii de
supraveghere, In cazul in care existd motive de ingrijorare semnificative, fie in legatura cu
daune si/sau prejudicii, fie cu volumul de date.

11.2.6 Alegerea de Standarde de securitate adecvate (ex: 1SO 27001, etc.) si aplicarea lor
pentru a reduce nivelul de risc asociat procesarii datelor individuale la un nivel acceptabil. S.C.
GMB Computers S.R.L. a implementat Sistemul de Management al Securitatii Informatiilor
conform Standardului ISO CEI 27001 din 2013.

Cum ne poti contacta?

Ne poti contacta cu intrebari legate de protectia datelor tale personale si cu orice solicitare
privind exercitarea drepturilor tale mentionate la capitolul Drepturi folosind caile de mai jos:
Prin email la adresa:

Prin curier sau posta la adresa: Constanta, str. Traian nr. 68A, cod postal 900716;

Prin telefon la numarul 0241/619.222 int. 54.

Aprobarea procedurii

Acest document a fost aprobat de catre administratorul S.C. GMB Computers S.R.L..
Responsabilul cu Protectia Datelor va urmari ca prezenta procedura sa fie revizuita in
conformitate cu cerintele Regulamentului General de Prelucrare a Datelor (EU GDPR).

O editie actualizata a acestei proceduri este disponibila tuturor/celor specificati, membrilor
organizatiei pe intranet-ul organizatiei si este publicata pe site.
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